ZARZADZENIE NR 68/2019
WOJTA GMINY KODRAB
z dnia 11 wrze$nia 2019 roku

W sprawie zakresu przedsiewzie¢ w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP dla zagrozen cyberprzestrzeni w ramach
przedsigwzigé i procedur systemu za rzadzania kryzysowego.

Na podstawie art. 51 19 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym (t. j.: Dz.U. z 2019 r. poz. 1398), art. 16 ust. 4 ustawy z dnia 10
czerwca 2016 roku o dziataniach antyterrorystycznych (t.j.: Dz. U. z 2019 r. poz.
796) oraz § 3 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 roku
(tj.. Dz.U. z 2016 r. poz.1101) w sprawie zakresu przedsiewzieé
wykonywanych w poszczegdlnych  stopniach alarmowych i stopniach
alarmowych CRP, zarzadza sie co nastepuje:

§ 1.
Wprowadza si¢ do stosowania oraz stuzbowego wykorzystania - »Moduty
zadaniowe  stopni alarmowych i stopni  alarmowych dla  zagrozen
W cyberprzestrzeni CRP” — okre$lone oddzielnie dla kazdego stopnia

alarmowego, stanowigce zatacznik do niniejszego zarzadzenia.

§2.

Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen
W cyberprzestrzeni (CRP) na obszarze Gminy Kodrab nastepuje na podstawie
zarzadzenia Prezesa Rady Ministréw lub ministra wlasciwego do spraw
wewnetrznych.

§ 3.

Po wprowadzeniu stopnia alarmowego i stopnia alarmowego dla zagrozen
W cyberprzestrzeni CRP, zobowigzuje sie wykonawcéw wymienionych
w modutach do realizacji zadan im przypisanych i informowania o stanie
wdrozenia zadan.

§ 4.

Wykonanie zarzadzenia powierza si¢ pracownikowi ds. zarzadzania
kryzysowego.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenie Nr 6872019
Wojta Gminy Kodrab z dnia 11.09.2019

MODULY ZADANIOWE STOPNI ALARMOWYCH
| STOPNI ALARMOWYCH CRP

I. Stosowanie stopni alarmowych

1. Zadania okre$lone w ramach stopni alarmowych lub stopni alarmowych

dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej

»Stopniami alarmowymi CRP”, obejmujacych przedsiewziecia realizowane w celu

przeciwdziatania wystapieniu zdarzenia o charakterze terrorystycznym

lub sabotazowym i minimalizacji jego skutkéw.

2. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwotuje,

w drodze zarzadzenia w zaleznosci od rodzaju zagrozenia zdarzeniem

o charakterze terrorystycznym Prezes Rady Ministrow, po zasiegnieciu opinii

ministra wtasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach

niecierpiacych zwtoki - minister wtasciwy do spraw wewnetrznych,

Po zasiegnigciu opinii Szefa ABW, informujac niezwtocznie Prezesa Rady

Ministrow:

1) na catym terytorium Rzeczypospolitej Polskiej;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposob inny niz przez odniesienie do jednostek
podziatu terytorialnego kraju;

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej,
prokuratury, sadow lub innych obiektéw infrastruktury administracji
publicznej lub infrastruktury krytycznej;

5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogg
dotyczyC obywateli polskich przebywajacych za granicg Rzeczypospolitej
Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczacych sie
poza granicami Rzeczypospolitej Polskiej innych niz placowki zagraniczne
Rzeczypospolitej Polskiej w rozumieniu przepisow ustawy z dnia 27 lipca 2001
roku o stuzbie zagranicznej (t. j.: Dz. U. z 2018 r. poz. 2040, zmiana 2019 r.
poz. 9).

3.Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi
podstawe do realizacji przez organy administracji publicznej oraz
kierownikow stuzb i instytucji wtasciwych w sprawach bezpieczenstwa
i zarzadzania kryzysowego:

1) przedsiewzigc okreslonych przepisami wydanymi na podstawie ust. 5 albo 6
ustawy, wynikajacych z ich kompetencji ustawowych;

2) przedsiewziec i procedur zarzadzania kryzysowego, jezeli zostaty
Przewidziane dla danego stopnia alarmowego lub stopnia alarmowego CRP
w zwiazku z wystapieniem zdarzenia o charakterze terrorystycznym i nie
zostaty okreslone w przepisach wydanych na podstawie ust.5 albo 6 ustawy.

4. Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia
alarmowego CRP s3 niezwtocznie realizowane przez wtasciwe organy
administracji publicznej, w tym kierownikow podlegtych, podporzadkowanych
lub nadzorowanych organéw, jednostek organizacyjnych i urzedow, zgodnie
z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania
dodatkowych wtasnych aktéw prawnych.



Il. Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
albo w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden
z czterech stopni alarmowych:

1) Pierwszy stopien alarmowy (stopier ALFA);
2) Drugi stopien alarmowy (stopiert BRAVO);

3) Trzeci stopien alarmowy (stopieri CHARLIE);
4) Czwarty stopien alarmowy (stopieri DELTA).

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
dotyczacego systemow teleinformatycznych organow administracji publicznej
lub  systemow teleinformatycznych wchodzacych w  sktad infrastruktury

krytycznej
albo w przypadku wystapienia takiego zdarzenia, mozna wprowadzi¢ jeden
z czterech stopni alarmowych CRP.

1) Pierwszy stopien alarmowy CRP (stopieri ALFA-CRP);
2) Drugi stopien alarmowy CRP (stopier; BRAVO-CRP);

3) Trzeci stopien alarmowy CRP (stopieri CHARLIE-CRP);
4) Czwarty stopien alarmowy CRP (stopien DELTA-CRP).

3. Pierwszy stopien, o ktérym mowa w ust. 1 pkt 1 oraz ust. 2 pkt 1, mozna
wprowadzi¢ w przypadku uzyskania informacji o mozliwo$ci wystapienia
zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny
do przewidzenia.

4. Drugi stopien, o ktérym mowa w ust.1 pkt 1 oraz w ust. 2 pkt 2, mozna
Wprowadzic¢ w przypadku zaistnienia zwigkszonego i przewidywalnego
Zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak
konkretny cel ataku nie zostat zidentyfikowany.

5. Trzeci stopien, o ktéry mowa w ust. 1 pkt 3 oraz w ust. 2 pkt 3, mozna
wprowadzi¢ w przypadku:

1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku
o charakterze terrorystycznym, godzacego w:

a) bezpieczenstwo lub porzadek publiczny,
b) bezpieczenstwo Rzeczypospolitej Polskiej,
c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej
oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej,

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktérego skutki moga dotyczy¢ obywateli
polskich przebywajacych za granica lub instytucji polskich albo polskiej
infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej.

6. Czwarty stopien, o ktérym mowa w ust. 1 pkt 4 oraz w ust.2 pkt 4, mozna
wprowadzic¢ w przypadku:

1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego
zagrozenie;

a) bezpieczenstwa lub porzadku publicznego,

b) bezpieczenstwa Rzeczypospolitej Polskiej,

C) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej
oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej,



2) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan
do zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone
w obywateli polskich przebywajacych za granica lub w instytucje polskie albo
polska infrastrukture krytyczna mieszczacy sie poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednoczeénie na
Nieuchronnos¢ takiego zdarzenia.

7. Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CPR moga byc
wprowadzone z pominieciem stopni posrednich.
8. Stopnie wymienione w ust. 1 i 2 moga by¢ wprowadzone rozdzielnie lub tacznie.
9. W przypadku wprowadzenia roznych stopni alarmowych i roznych stopni
alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.
10. Stopnie alarmowe i stopnie alarmowe CRP odwotuje sie niezwtocznie
po minimalizacji zagrozenia lub skutkéw zdarzenia bedacego przestanka
do ich wprowadzenia.



