ZARZADZENIE NR 33/2015
WOJTA GMINY KODRAB
z dnia 20 maja 2015 r.

W sprawie wprowadzenia Planu Ochrony Informacji Niejawnych w Urzedzie Gminy

w Kodrebie

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nigjawnych (Dz. U. z 2010 r. Nr 182,poz. 1228 ze zm.) zarzgdzam co nastepuje:

C:\;i § 1. Wprowadzam do stosowania w Urzgdzie Gminy w Kodrebie opracowany przez
Pelnomocnika Ochrony Informacji Niejawnych Plan Ochrony Informacji w Urzedzie Gminy
w Kodrebie stanowiacy zatacznik Nr 1 do niniejszego zarzadzenia.
§ 2. Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych. '

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

@QN OJT
\!Q\)
mgr il Bozeno Krawczyk



Zatacznik nr 1

do zarzadzenia Nr 33/2015
Wiajta Gminy Kodrab

z dnia 20 maja 2015 1.

PLAN OCHRONY INFORMACJI NIEJAWNYCH W URZEDZIE GMINY

W KODRERIE

Opracowal

Pelnomocnik ochrony

informacji niejawnych

Lidia Sznelinska Zatwierdzit
01

Kodrab, dnia 30.04.2015 r Ve

40, T ) mgr in¥ Boten rawczyk
SPIS TRESCI

ROZDZIAL 1. Czesé ogdlna

ROZDZIAL II. Ochrona informacji niejawnych

ROZDZIAZL III. Ewidencja informacji podlegajacych ochronie.

ROZDZIAE 1IV. Zabezpieczanie informacji niejawnych

ROZDZIAL V. Dostep do informacji niejawnych

ROZDZIAL VI. Wykonywanie dokumentéw zawierajacych informacje niejawne

ROZDZIAL VII. Wykorzystanie systemow teleinformatycznych

ROZDZIAL VIII. Gromadzenie dokument6w zawierajacych informacje niejawne
ROZDZIAEL IX. Odpowiedzialnosé za dokumenty zawierajace informacje niejawne
ROZDZIAY, X. Postgpowanie z informacjami niejawnymi oznaczonymi klanzula
nZastrzezone™

ROZDZIAL XI. Odpowiedzialno$¢ karna, dyscyplinarna i stuzbowa — za narnszenie

przepiséw o ochronie informacji niejawnych



ROZDZIAL 1

Czeéé ogélna

§1

Okreslenie przedmiotu ochrony i rodzajéw klauzul tajnosei
1. Przedmiotem ochrony w Urzedzie Gminy Kodrab, zwanym dalej ,,Urzedem”, sa informacje
niejawne oznaczone klauzula ,,zastrzezone” — wystepujace w zakresie dziatania Urzedu.
2. Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone™, jezeli nie nadano im WyZszej
Klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw
na wykonywanie zadan przez Urzad.
3. Klauzulg tajnosci nadaje Wojt Gminy Kodrab lub osoba uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiah,
4. Informacje niejawne oznaczone klauzulg tajnosci podlegaja ochronie do czasu zniesienia

Klauzuli tajnogei.

ROZDZIAL I

Ochrona informacji niejawnych

§2
Okreslenie zasad nanoszenia i zdejmowania klauzul tajnosci

1. Osoba, o ktérej mowa w § 1 ust. 3, moze okreslié¢ datg lub wydarzenie, po ktérym nastapi
zniesienie klauzuli tajnosci.

2. Zniesienie klauzuli tajnosci jest mozliwe wylacznie po wyrazeniu pisemnej zgody przez
Wojta Gminy w Kodrgbie lub osobe uprawniona do podpisania dokumentu lub innego
niz dokument materiatu,

3. Po zniesieniu klauzuli tajnodci nalezy podjaé czynnosci polegajace na naniesieniu
odpowiednich zmian w oznaczeniu materiatéw i poinformowania o nich odbiorcow

tych materialdow.

§3
Przeglad materialéw niejawnych
Wéjt Gminy Kodrab przeprowadza — nie rzadziej niz raz na 5 lat — przeglad materialow

w celu ustalenia, czy spelniajg ustawowe przestanki ochrony.



§4
Ewidencja materialéw niejawnych

1. Informacje niejawne oznaczone klauzula ,zastrzezone” podlegaja obowiazkowemu
ewidencjonowaniu w dzienniku ewidencji dokumentéw niejawnych w kancelarii materiatéw
niejawnych Urzedu.
2. Kazdy dokument podlega ewidencjonowaniu w odrgbnej, kolejnej pozycji dziennika
ewidencji dokument6w niejawnych.

3. Numer kolejny wpisu do dziennika ewidencji dokumentéw niejawnych stanowi:

1) dla dokumentu otrzymanego — numer ewidencyjny, ktéry jest numerem sprawy,

uwidoczniony na pieczatce wptywu dokumentu do Urzedu,
2) dla dokumentu wychodzacego — numer wychodzacy — oznaczony literg ,,Z”,

ROZDZIAL IIT

Ewidencja informacji podlegajacych ochronie

§5

Okreslenie sposobu ewidencjonowania

1. Kazdy egzemplarz wykonanego dokumentu podlega wpisaniu do odrebnej rubryki
(pozycji) w dzienniku ewidencji dokumentéw nigjawnych kancelarii materiatéw niejawnych
Urzedu.

2. Przy ewidencjonowaniu dokumentéw nalezy precyzyjnie oznaczyé w odpowiednich
rubrykach adresatéw danego egzemplarza, z okresleniem liczby stron calego dokumentu,
liczby zatacznikéw i stron zalacznikéw; dotyczy to réwniez pozostatych wpiséw wedhig
nagléwkow rubryk dziennika.

3. Wszystkie zapisy dotyczace tego samego dokumentu — dla czytelnosci wpiséw w dzienniku
ewidencji dokumentéw niejawnych w kancelarii materiatéw niejawnych Urzedu — moga byé
odkreslone grubsza linia. W takiej sytuacji nalezy wpisaé posrodku w rubryce or 1, 2 symbol
~Z", numer kolejny wpisu, w takim przypadku wspélny dla wszystkich egzemplarzy danego
dokumentu,

4. Ewidencji dokumentéw zawierajacych informacje niejawne, otrzymanych i wykonanych
w Urzgdzie, dokonuje wylacznie osoba, ktérej powierzone zostaly zadania kancelaryjne
zwigzane z informacjami niejawnymi.

5. Przepisy ust. 1-2 maja zastosowania do egzemplarza pozostajacego w Urzedzie.



ROZDZIAL. IV

Zabezpieczanie informacji niejawnych

§6

Przechowywanie dokumentéw niejawnych
1. Dokumenty i materiaty oznaczone klauzulg tajnoéci podlegaja przechowywaniu w szafach
metalowych, umozliwiajacych fizyczne oddzielenie i umozliwiajacych osobne zamkniecie.
Szafy powinny spelnia¢ wymagania odpowiednie do klauzuli tajnosci dokumentdw
1 materiatow.
2. Wéjt Gminy w Kodrgbie moze wyrazié zgode na przechowywanie dokumentéw
1 materialéw niejawnych poza stanowiskiem ich ewidencji (kancelarii), pod warunkiem
spelnienia wymogéw bezpieczeristwa odpowiednich do klauzuli tajnoéci — na czas niezbedny
do realizacji zadan zwigzanych z dostepem do tych dokumentéw.
3. Po zakoficzenin pracy kazdy, w czyim posiadaniu sq dokumenty i materialy zawierajace
informacje niejawne, obowiazany jest sprawdzié zamkniecie szafy 1 pomieszezenia.
4. Duplikaty kluczy do szaf, w ktorych przechowywane sa dokumenty i materiaty niejawne,

zabezpiecza pelnomocnik ochrony informacji niejawnych.

ROZDZIAL V

Dostep do informacji niejawnych

§7

Udostepnienie przechowywanych dokumentéw niejawnych

1. Informacje niejawne oznaczone klauzulg ,,zastrzezone” moga byé udostepnione wylacznie
osobom zatrudnionym w Urzedzie uprawnionym do dostepu do informacji niejawnych i tylko
w zakresie powierzonych im do realizacji zadan.

2. Informacje niejawne oznaczone klauzulg ,,zastrzezone” moga byé udostepnione osobom
posiadajacym wazne poswiadczenie bezpieczenistwa uprawniajace do dostepu do informacji

niejawnych wyzszej klauzuli tajnoéci.



§8
Tryb udostgpnienia dokumentéw niejawnych
1. Uzyskanie uprawnien do dostgpu do informacji niejawnych oznaczonych klauzula
nZastrzezone” moze nastapié po:

1) uzyskanin upowaznienia do dostepu do informacji niejawnych o klauzuli
»zastrzezone” udzielone przez Waijta,

2) odbyciu szkolenia w zakresie ochrony informagji niejawnych zorganizowanego przez
peinomocnika  ochrony  informacjii mnigjawnych  Urzedu, potwierdzonego
zaswiadczeniem wg wzoru okreslonego w zalgcznikach do rozporzadzenia Prezesa
Rady Ministréw z 28.12.2010 r. w sprawie wzordw zaswiadczen stwierdzajacych
odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania
kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenistwa Wewnetrznego
lub Stuzbg Kontrwywiadu Wojskowego (Dz.U. Nr 258, poz. 1751),

3) zlozeniu ofwiadczenia potwierdzajacego zapoznanie sie z przepisami i zasadami
ochrony informacji niejawnych na szkoleniu zorganizowanym przez pelnomocnika
ochrony informacji niejawnych.

2. Upowaznienie do dostepu do informacji niejawnych o klauzuli ,zastrzezone” udzielone
przez Wojta Gminy Kodrab moze byé:

1) bezterminowe — wazne do odwotlania; moze byé cofniete w kazdym czasie,

2) terminowe — udzielone na okreslony czas lub uprawniajace do dostgpu do informacji
zawartych w dokumencie wskazanym w upowaznieniu,

3) okresowe — udzielone na czas realizacji czynnosci zleconych.

3. Upowaznienie nie ma mocy obowigzujacej w innej jednostce organizacyjnej; zachowuje
waznosc jedynie w Urzedzie.

4. Szkolenie w zakresie informacji niejawnych organizuje i przeprowadza pelnomocnik
ochrony informacji niejawnych sig nie rzadziej niz raz na 5 lat.

5. Odmowa przystapienia osoby do szkolen, o ktérych mowa w ust. 1-2, oraz odmowa
zlozenia o$wiadczenia o zapoznaniu sie z przepisami i z zasadami ochrony informacji
nigjawnych powoduje niemozliwos$é udostepnienia informacji niejawnych.

6. Informacje niejawne mogg by¢ udostgpniane wylacznie osobom dajacym rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy

lub petnienia shizby na zajmowanym stanowisku albo wykonywania czynnosci zleconych.



o

7. Decyzja Wéjta Gminy Kodrab lub innej upowaznionej osoby dotyczaca udostepnienia
informacji niejawnej pracownikowi Urzedu Gminy w Kodrgbie powinna byé w kazdym
przypadku okreslona w deklaracji imiennej, wyrazonej bezposrednio na dokumencie.

§9

Zakres udostgpniania informacji niejawnych
1. Zakres informacji udostgpnianych pracownikom powinien pokrywaé si¢ z tematyks spraw
realizowanych przez konkretnego pracownika,
2. W sytuacjach innych, niz okreslone w ust. 1, decyzja Wéjta Gminy Kodrab lub innej
upowaznionej 0soby powinna zosta¢ naniesiona z okresleniem konkretnej osoby (lub oséb)
w dekretacji imiennej na danym dokumencie.
3. Prowadzacy dziennik ewidencji dokumentéw niejawnych odmawia udostepnienia
informacji niejawnej osobom innym niz wskazane w dekretacji dokumentéow.

4. Kazda z os6b, ktorej dokument zawierajgcy informacje nisjawne zostat udostgpniony,

" obowiazana jest:

1) faktten odnotowaé na tym dokumencie,
2) okresli¢ sposdb zatatwienia sprawy, wskazujac dokument zalatwiajacy i koiczacy
sprawe.
5. Pobieranie i zwrot dokumentéw do prowadzacego dziennik ewidencji dokumentéw
nigjawnych powinien zostaé potwierdzony, przez pobierajacego i zwracajacego dokument
po wykorzystaniu, czytelnym podpisem i data w odpowiednich kolumnach (rubrykach)
dziennika ewidencji dokumentéw niejawnych.

ROZDZIAY. V

Wykonywanie dokumentéw zawierajgeych informacje niejawne

§ 10
Sposéb wykonywania dokumentéw zawierajacych informacje niejawne

1. Dokumenty zawierajace informacje nicjawne stanowiace tajemnice shizbowa moga
byé sporzadzane przez osoby zatatwiajace dana sprawe i posiadajace wymagane uprawnienie
do dostgpu do informacji niejawnych.

2. Wszystkie wersje sporzadzanych dokumentéw zawierajacych informacje stanowigce
tajemnice podlegaja zniszczeniu w sposéb trwaly i wykluczajacy ewentualnogé ich odczytania
(pocigeie w niszczarce lub spalenie). Za przestrzeganie tego obowiazku odpowiada kazda
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osoba opracowujaca te dokumenty.

3. Sporzadzane i wykonane w Urzgdzie dokumenty zawierajace informacje niejawne powinny
posiada¢ wszystkie oznaczenia wymagane rozporzadzeniem Prezesa Rady Ministrow
z dnia 22.12.2011 roku w sprawie sposobu oznaczania materialéw i umieszczania na nich
klauzul tajnosci (Dz.U. z 2011 r. Nr 288, poz. 1692).

4. Sporzadzone i wykonane w Urzedzie dokumenty z informacjami niejawnymi podiegaja
obowiazkowi zarejestrowania w dzienniku ewidencji dokumentéw niejawnych,

5. Dokumenty zawierajace informacje niejawne powinny zostaé wykonywane tylko w takiej
ilosci egzemplarzy, jaka jest niezbedna dla zalatwienia Sprawy.

§10
Sposdéb nanoszenia klauzuli tajnosei

1. Propozycje przyznania klauzuli tajno$ci na sporzadzanym dokumencie przedstawia osoba
sporzadzajaca dokument.

2. Klauzulg tajnosci, jaka ostatecznie ma byé opatrzony dokument, przyznaje Wojt Gminy
Kodrab lub inna osoba upowazniona do podpisania dokumentu.

3. Schemat dokumentu zawierajacego informacje niejawne z wymaganymi oznaczeniami,
jednakowy dla wszystkich klauzul tajnosci okreéla zalacznik do planu ochrony informaciji

niejawnych.

§ 11
Wykonywanie dokumentéw niejawnych za pomocy komputera
1. W przypadku potrzeby zachowania tekstu zawierajacego informacje niejawne wykonanego
za pomocg komputera:
1) nie nalezy rejestrowaé dokumentu na dysku twardym, pismo nalezy sporzadzié
z wykorzystaniem przenosnego nosnika danych (dyskietka, plyta itp.), ktéry
po zakoriczeniu pracy nad dokumentem nalezy wyjaé z komputera; nos$nik danych
nalezy zarejestrowaé jako nosnik informacji podlegajacej ochronie;
2) w przypadku wykonywania dokumentéw z wykorzystaniem komputera, gdy
nie zachodzi potrzeba zachowania tekstu na nosniku elekironicznym; nie nalezy
wprowadzaé zapisu do pamigci komputera; nalezy wykasowaé tekst po wykonamu

niezbgdnej liczby egzemplarzy danego dokumentu.



2. Zapis utrwalony w sposob okreslony w ust. 1 pkt 1, po uznaniu go za niepodlegajacy
dalszemu archiwizowaniu, nalezy skasowa¢ w sposéb trwaly, lacznie ze =zniszczeniem
no$nika danych (dyskietki, plyty itp.).

3. Zniszczenia przenosnych nosnikéw danych nalezy dokonaé komisyjnie, wprowadzajac
zmiany w zapisach ewidencyjnych w odniesieniu do tych nosnikéw.

4. Zmiana uzytkownika komputera moze nastapi¢ po zawiadomieniv pracownika weczesniej
pracujgcego na tym komputerze i po oczyszczeniu pamieci komputera z informacji

stanowigcych tajemnice.

ROZDZIAL VII
Wykorzystywanie systeméw teleinformatycznych

§ 12

Sposob i warunki wykorzystania systeméw teleinformatycznych
1. Bezpieczne dla informacji niejawnych wykorzystywanie systemdw teleinformatycznych
(komputeréw), w ktoérych majaq by¢ wytwarzane, przetwarzane i przechowywane informacje
nigjawne, moze mie¢ miejsce po spelnieniu wymagad okreslonych w rozdziale
9 ..Bezpieczeristwo teleinformatyczne” ustawy z dnia 05.08.2010 r. o ochronie informacji
nigjawnych (Dz.U. Nr 182, poz. 1228 ze zm.).
2. Bezpieczefistwo teleinformatyczne zapewnia sie chronigc informacje przetwarzane
w systemie teleinformatycznym przed utrata wlasciwoscl gwarantujacych to bezpieczenstwo.
3. Bezpieczefstwo teleinformatyczne wymagane jest przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.
4. Systemy teleinformatyczne, w ktérych maja by¢ przetwarzane informacje niejawne,
podlegaja akredytacji bezpieczenistwa teleinformatycznego (art. 48 ust. 1 ustawy o ochronie
informacji niejawnych).
5. Wéjt Gminy Kodrab udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonegoe do przetwarzania informacji niejawnych o klauzuli
wZastrzezone” —  przez  zatwierdzenie  dokumentacji = bezpieczefistwa  systemu
teleinformatycznego (art. 48 ust. 9 ustawy o ochronie informacji niejawnych).
6. Dokument szczeg6lnych wymagar bezpieczenstwa systemu teleinformatycznego powinien
zawiera¢ w szczegolnosci wyniki procesu szacowania ryzyka dla bezpieczenstwa informacii

niejawnych przetwarzanych w systemie teleinformatycznym oraz okresla¢ przyjete w ramach



zarzgdzania ryzykiem, sposoby osiagania i utrzymywania odpowiedniego poziomu

bezpieczenstwa systemu (art. 49 ust. 1 ustawy o ochronie informacji niejawnych).

§ 13
Zasady korzystania z komputera
Pracownicy, ktérzy sami korzystaja z komputera, a wigc gdy komputer zwiazany jest
z okreslonym stanowiskiem pracy, powinni przestrzegaé obowiazku codziennego
uruchamiania i wylaczania komputera za pomoca hasla, ktére znane byloby tylko temu

pracownikowi.

ROZDZIAY VIII

Gromadzenie dokumentidw zawierajacych informacje niejawne

§ 14
Przechowywanie dokumentéw zawierajacych informacje niejawne

1. Dokumenty nigjawne stanowigce tajemnice shuzbowa oznaczone klauzula ,,zastrzezone™,
podobnie jak dokumenty oznaczone klauzulg ,,poufne”, podlegaja gromadzeniu w teczkach
akt oznaczonych wlasciwg klauzula tajnosci.
2. Dokumenty ostatecznie zatatwionych spraw, po zakoficzeniu roku, wymagajs wszycia
do teczek akt, zgodnie z jednolitym rzeczowym wykazem akt. Dopuszcza si¢ gromadzenie
w teczkach akt dokumentéw za okresy dhwzsze niz jeden rok — w przypadkach niewielkiej
ilosci dokumentéw w danej teczce akt. Calo$é zawartodei teczki kwahﬁkuje si¢ wedlug
dokumentéw o wyzszej klauzuli tajnosci.
3. Dokumenty zawierajace informacje niejawne do czasu zniesienia klauzuli tajnosci
przechowywane sa Kancelarii Niejawnej Urzedu.
5. Dokumenty, ktére staly si¢ dokumentami jawnymi i podlegaja przekazaniu do archiwum
zakladowego lub zniszczeniu, gdy uplynat okres ich przechowywania okreslony instrukcja
archiwalna, | | |

§15
Ochrona dokumentéw zawierajgcych informacje nicjawne

1. Dokumenty niejawne zawierajace informacje stanowiace tajemnice polegaja;



1) ochronie, jako informacje oznaczone klauzula tajnosci — do czasu zniesienia tej
klauzuli — dokonywanego decyzja kierownika JST, w nastgpstwie dokonanego
przegladu akt;

2) przechowywaniu — zaréwno jako posiadajace klauzulg, jak tez po zniesieniu klauzuli —
do uplywu okresu okreslonego instrukcjg archiwalna, po uplywie ktérego dokumenty
moga by¢ poddane zniszczenin (po uzyskaniu akceptacji organu archiwalnego)
lub mogg by¢ przekazane do archiwnm zakladowego, a nastepnie do whasciwego
archiwum panstwowego.

2. Klauzulg tajnosci znosi osoba, ktdra tg klauzule nadala (podpisujacy dokument albo
przetozony osoby, ktéra klauzule nadata) — w przypadku ustania lub zmiany ustawowych

przestanek.

ROZDZIAL IX

Odpowiedzialnosé za dokumenty zawierajace informacje niejawne

§ 16
Odpowiedzialno$¢ za dokumenty zawierajgce informacje niejawne

1. Odpowiedzialnos¢ za dokumenty zawierajgce informacje stanowiace tajemnice —

oznaczone klauzuly ,,zastrzezone oraz oznaczone klauzulg ,,poufne” — ponosi kazda osoba,

ktorej dokument zawierajacy te informacje zostat przekazany lub tylko udostgpniony celem

Zapoznania si¢ z jego tredcia,

2. Odpowiedzialno$¢ za dokument lub za udostgpniong informacjg rozpoczyna sig od daty
L pokwitowania odbioru lub potwierdzenia zapoznania si¢ z jego trescia wyrazonego

whasnorgeznym podpisem zfoZzonym na danym dokumencie.

3. Odpowiedzialno$¢ za dokument zawierajacy informacje niejawne trwa do czasu

przekazania, a wige zwrocenia dokumentu do prowadzacego ich ewidencje.

4. Odpowiedzialno$¢ za informacje niejawne, za ujawnienie informacji wymagajacej ochrony

zawarte] w udostepnionych dokumentach trwa takze po dacie ich zwrotu do prowadzacego

ich ewidencje.

5. Odpowiedzialnos¢ osoby, ktérej powierzony zostat dokument zawierajacy informacje

niejawne podlegajace ochronie, polega na:

1) zapewnieniu warunkéw do ochrony dokumentéw uniemozliwiajacych zapoznanie

si¢ z ich tre$cig przez osoby nieuprawnione;
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2) zabezpieczeniu dokumentéw w szafie metalowej, przez caly okres niezbedny
do realizacji zadan zwigzanych z dostepem do informacji zawartych w tresci
powierzonego i opracowywanego dokumentu; w przypadku braku mozliwosci
wymaganego zabezpieczenia bgdace w posiadaniu dokumenty przekazywad
do depozytu do Kancelarii Niejawnej Urzedu;

3} wyeliminowaniu ewentualnosci utraty dokumentu;

4) nieudostgpnianiu dokumentu innym osobom bez wyraznej zgody, wyrazonej w drodze
rozszerzenia imiennej deklaracji — dokonanej przez Wéjta Gminy Kodrab lub inna
osobg upowazniona;

5) dopilnowanin, by oseby dodatkowo uprawnione do zapoznania sie z tredcia
dokumentu dokonaty stosownych zapiséw stwierdzajacych ten fakt.

C 6. Prowadzacy ewidencj¢ dokumentéw niejawnych odpowiada za wszystkie dokumenty,
ktdrych odbior zostat przez niego potwierdzony, 4.

1) dokumenty, ktore wptynely do Urzedu;

2) epgzemplarze dokumentéw wykonanych w Urzedzie, ktore pbzostajat w aktach
na stanowisku prowadzacego ich ewidencje;

3) dokumenty zwrocone przez pracownikéw po zalatwieniu, ktérych zwrot zostat
potwierdzony w dzienniku ewidencji dokumentéw niejawnych .

ROZDZIAL X

Postepowanie z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone”

{ §18
Obieg dokumentéw zawierajacych informacje oznaczone Kklauzuly ,,zastrzezone”
1. Do obiegu dokumentéw zawierajacych informacje niejawne oznaczonych klauzula
»zastrzezone” w Urzedzie majg zastosowanie:
1) uregulowania zawarte w niniejszym planie ochrony informacji niejawnych,
2) uregulowania i zasady wynikajace z ,Instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli »zastrzezone« oraz zakresu
i warunkéw stosowania srodkéw bezpieczeristwa fizycznego w celu ich ochrony”.
2. Do informacji niejawnych oznaczonych klauzulg ,,zastrzezone” dostep mogg mieé osoby:
1) posiadajace wazne poswiadczenie bezpieczefistwa uprawniajace do dostgpu
do informacji niejawnych oznaczonych klauzulg ,,poufne” lub klauzulg ,,zastrzezone™:

2) ktére zostaly przeszkolone w zakresie ochrony informacji nigjawnych.
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3. Kazdy przypadek udostgpnienia informacji niejawnych, bez wzgledu na klauzule tajnosci
1 bez wzgledu na zakres posiadanego i aktualnego poswiadczenia bezpieczefstwa, powinien
zosta¢ poprzedzony -- wyrazong na dokumencie imienng deklaracia Wéjta Gminy Kodrab
lub innych os6b upowaznionych kierujacg dokument do konkretnego pracownika.

ROZDZIAL XI
' Odpowiedzialno§¢ karna, dyscyplinarna lub sluzbowa za naruszenie przepiséw

o ochronie informacji niejawnych

§19
1. Pelnomocnik ochrony informacji niejawnych w Urzedzie Gminy Kodrab, realizujac
zadania ckreslone ustawa z dnia 05.08.2010 r. o ochronie informacji niejawnych (Dz.U. Nt
182, poz. 1228 ze zm.) i zwigzanymi z ustawa przepisami wykonawczymi:
1) sprawuje padzor nad realizacja i przestrzeganiem przepis6w, w tym takze ustaled
okreslonych w niniejszym planie ochrony informacji niejawnych,
2) sprawuje nadzér i kontrolg w zakresie ochrony informacji niejawnych, a takze
odpowiada za przestrzeganie przepiséw o ochronie informacji niéjawnych

w odniesieniu do wszystkich komérek organizacyjnych Urzedu.

2. Odpowiedzialnos¢ karna oséb, ktére dopuseily sie przestepstwa Iub czynu zabronionego

przeciwko ochronie informacji niejawnych, okreslaja przepisy Kodeksu karnego.
3. W stosunku do pracownikéw, ki6rzy nie przestrzegaja wymagan zwigzanych z ochrona
informacji niejawnych i nierzetelnie wykonujg swoje obowiazki, dopuszcza sie uchybien
w zakresie zabezpieczania dokumentéw i informacji podlegajacych ochronie, stwarzajac
warunki do ujawnienia tajemnicy osobom nieuprawnionym, moga zostaé zastosowane
sankcje dyscyplinarne i stuzbowe.
§20
Nadzér nad stosowaniem przepiséw o ochronie informacji niejawnych

l. Kadra kierownicza i kierownicy komorek organizacyjnych Urzedu, przelozeni
pracownikow, a takze pelnomocnik ochrony informacji niejawnych, z tytulu pelnione;
funkcji:

1) zapoznaja podleglych pracownikéw z ustaleniami planu ochrony informacii

niejawnych w Urzedzie,

2) zapewmiqiqbieiqce przestrzeganie postanowieri planu ochrony informacji nigjawnych.
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-

2. Pelnomocnik ochrony informacji niejawnych organizuje i powtarza nie rzadziej niz raz na 5
lat szkolenia w zakresie ochrony informacji niejawnych. Szkolenie powinno konczyé sie
wydaniem stosownego zaswiadczenia i oéwiadczenia od przeszkolonych.
3. W przypadku wystapienia watpliwo$ci dotyczacych zasad dotyczacych realizacji zadan
zwigzanych z informacjami niejawnymi pracownicy Urzedu mogg i powinni w kazdym czasie
Zwracac si¢ o wyjasnienia czy instruktaz roboczy do: -

1) petnomocnika ochrony informacji niejawnych,

2) kierownika Kancelarii Niejawne;j.
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